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Videosorveglianza evoluta per la sicurezza del terminal

Sfruttare le potenzialita dell'intelligenza artificiale per rilevare eventi pericolosi in tempo
reale e supportare le attivita dei responsabili della sicurezza: é il risultato dell'innovativa
soluzione che Aitek ha realizzato per il terminal PSA SECH nel Porto di Genova.



All'interno di un terminal portuale, I'utilizzo di
sistemi tecnologici per il rilevamento
automatico e in tempo reale di eventi o
situazioni che possono rappresentare una
minaccia per la security delle aree operative
€ imprescindibile. Tuttavia, il solo impiego di
impianti di video sorveglianza "standard" non
€ piu sufficiente e soprattutto non garantisce
adeguati standard di protezione, specie in un
contesto particolarmente sensibile come
quello portuale, in cui i margini di rischio
devono essere ridotti al minimo.

Per questo, anche PSA SECH, uno tra i
principali terminal container del Porto di
Genova e dell'intero Mediterraneo, con circa
250 mila TEU movimentati ogni anno, si &
affidato all'esperienza Aitek nella
progettazione e sviluppo di soluzioni
tecnologiche basate sull'utilizzo di algoritmi
di intelligenza artificiale.

La piattaforma AiVu per la
sicurezza del terminal PSA SECH

Per garantire le massime prestazioni in termini di
qualita e affidabilita, il sistema per il monitoraggio
video dei 205.000 metri quadri del Terminal PSA
SECH utilizza i componenti della piattaforma di video-
sorveglianza AiVu di Aitek.

Dal software di video management AiVu-VMS ai
dispositivi per la videoregistrazione digitale AiVu-NVR,
fino agli AiVu-Client D per la visualizzazione dei flussi
video sui monitor della control room di PSA SECH, il
risultato € una soluzione allo stato dell'arte
tecnologico appositamente progettata per
applicazioni mission-critical come la sicurezza di un
terminal portuale.

L'intera gestione del sistema, composto da circa 80
telecamere digitali posizionate nei punti nevralgici del
terminal, é affidata al software di Video Management
AiVu-VMS, capace di dare risposte efficaci a qualsiasi
esigenzadisicurezza e garantire al contempo la piena
conformita ai dettami normativi.

Doaitek



AiVu-VMS ¢ l'applicazione di centro per la gestione, la
visualizzazione e la trasmissione dei flussi video
provenienti dalle telecamere e dagli apparati che
compongono un sistema di video-sorveglianza. E una
soluzione di video management affidabile e ad
elevate prestazioni che comprende tutte le
funzionalita per la configurazione delle telecamere e
dei dispositivi, la gestione degli utenti, la
distribuzione dei video, lo storage delle registrazioni,
la diagnostica del sistema.

La sua interfaccia offre agli operatori una serie di
funzionalita come la visualizzazione delle immagini
live, la configurazione di ronde di telecamere per la
visualizzazione ciclica di inquadrature predefinite,
l'accesso contemporaneo alle immagini provenienti
da piu telecamere e la consultazione dell'archivio
delle registrazioni per ricostruire eventi particolari e
scaricare i filmati.

Inoltre, I'utilizzo di mappe e piantine delle aree
sorvegliate sulla quale sono evidenziate le
telecamere posizionate all'interno del terminal
permette di avere un quadro di insieme della
situazione, facilitando ulteriormente le attivita di
monitoraggio.

Per raggiungere un livello eccellente di prestazioni, la
soluzione integra le funzionalita "standard" di video
sorveglianza con algoritmi di video analisi di ultima
generazione capaci di elaborare le immagini
provenienti dalle telecamere, per offrire funzionalita

evolute come il tracking di persone all'interno di
piazzali, banchine e magazzini, il rilevamento
automatico e in tempo reale di intrusioni e di altre
situazioni di potenziale pericolo.

Ad oggi, sedici telecamere sono impiegate per la
video analisi: i flussi video vengono acquisiti da due
apparati AiVu-NVR dedicati su cui risiedono gli
algoritmi che rilevano automaticamente gli eventi di
potenziale pericolo. Gli algoritmi generano in tempo
reale gli allarmi ogni volta che si verificano eventi di
interesse con la massima affidabilita e precisione,
eliminando eventuali segnalazioni non veritiere o
ridondanti.

Come in tutte le applicazioni di ultima generazione,
anche per la soluzione sviluppata per PSA SECH sono
stati impiegati algoritmi di video analisi basati sul
deep learning, la tecnica di intelligenza artificiale che
si basa sull'addestramento di reti neurali per
raggiungere un'altissima affidabilita nell'analisi di
immagini e filmatiin ogni condizione diripresa.
Grazie al suo approccio data-driven basato
sull'addestramento, la rete neurale migliora le proprie
prestazioni man mano che gli eventi da cui apprendere
aumentano nel tempo, permettendo all'algoritmo di
adattarsi dinamicamente a situazioni nuove.

Nella pratica, in che modo lintelligenza artificiale
supporta gli operatori del terminal PSA SECH? |
responsabili della security possono accedere ai flussi
video e - in base ai diritti di cui dispongono - alle
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funzionalita di gestione e configurazione del sistema
direttamente dalle workstation dotate del software
AiVu-Client D all'interno della control room del
terminal.

AiVu-Client D permette la trasmissione delle immagini
in formato “full screen” oppure di visualizzare
simultaneamente un massimo di 16 telecamere full
HD, mediante layout predefiniti per la suddivisione dei
monitor in riquadri: con semplici operazioni di
configurazione € possibile suddividere i monitor in
riquadri e visualizzare le telecamere diinteresse.

Per supportare il meglio il compito degli addetti alla
sicurezza, il sistema genera automaticamente una
segnalazione di allarme ogni volta che gli algoritmi di
intelligenza artificiale rilevano un evento: I'attenzione
degli operatori viene richiamata da segnali visivi e

sonori che evidenziano il riquadro nel quale sono
visualizzate le immagini associate all'allarme.

Gli algoritmi di video analisi hanno il compito di
rilevare persone all'interno di aree sensibili, ad
esempio in prossimita di mezzi operativi o in
movimento all'interno dei piazzali, la cui presenza puo
aumentareil rischio diincidentie collisioni.

In caso diallarme, il sistema avvia automaticamente il
tracking dei soggetti rilevati: sul monitor vengono
visualizzati simultaneamente le immagini live della
telecamera in allarme e, in modalita Picture-in-
Picture, lo zoom di dettaglio della persona; il tracking
segue costantemente gli spostamenti all'interno
dell'inquadratura, adattandosi dinamicamente per
mantenere la sagoma del soggetto tracciato al centro
della porzione diimmagine.

Una soluzione innovativa ma facile da usare, che
consente di seguire ogni movimento di persone
all'interno delle aree monitorate in modo totalmente
automatico. Infatti, per gli operatori della sala
controllo non & pit necessario accedere a diverse
telecamere per individuare e seguire il soggetto
all'interno dell'area monitorata o effettuare continue
operazioni manuali di pan-tilt-zoom.

In questo modo, gli operatori potranno concentrarsi
sulle procedure legate alla presa in carico di un
allarme, ad esempio segnalando via radio o
dispositivi mobili la presenza di persone agli addetti
alla movimentazione di gru o macchinari o inviando
personale sul posto perintercettare eventualiintrusi.



L'introduzione dell'innovativo sistema di
videosorveglianza basato su algoritmi di
intelligenza artificiale ha rappresentato per
PSA SECH un salto tecnologico notevole.

Il preesistente sistema di rilevamento basato
su motion detection € stato rimpiazzato con
una soluzione allo stato dell'arte tecnologico
che ci consente di rilevare automaticamente
e in tempo reale qualsiasi movimento
anomalo di persone all'interno delle aree
operative, con una percentuale di errore
praticamente nulla. Inoltre, la possibilita di
visualizzare automaticamente degli allarmi
Su monitor rappresenta un notevole
supporto per gli addetti alla sicurezza,
poiché permette al personale di
concentrarsi immediatamente su quanto sta
accadendo senza la necessita di
visualizzare simultaneamente le immagini
provenienti da piu telecamere per ricostruire
gli eventi.

Grazie ai continui investimenti in tecnologie
innovative, PSA SECH ha raggiunto un livello
di eccellenza per i sistemi di port security:
un risultato ottenuto grazie anche alla
qualita delle soluzioni Aitek, un partner
affidabile che garantisce un supporto
continuo, una costante attenzione alle
evoluzioni tecnologiche e una visione a
lungo termine nelle attivita di integrazione
dell'intelligenza artificiale nei nostri sistemi
di video sorveglianza.

Saverio Dalbis,

Security Manager

Terminal Contenitori Porto di Genova S.p.A.
PSA SECH
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