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Il Client per scaricare | Aitek e Conit Solutions
filmati da sistemi TVCC e m fanno squadra per il
ricostruire eventi in mercato navale

modo facile e veloce -




SICUREZZA INFORMATICA

Proteggi immagini e

n questo periodo di tensioni globali, la
sicurezza informatica riveste un ruolo di
primaria importanza. Ogni giorno leggiamo
su giornali e siti web notizie riguardanti
attacchi sempre piu numerosi e sofisticati alle
infrastrutture di aziende e istituzioni.

Uno scenario inquietante, che induce gli
amministratori di reti informatiche e sistemi IT a
porsi numerosi interrogativi, non sempre di
facile risoluzione: “...il mio sistema é davvero
sicuro?”, “...i dati sensibili sono protetti da
eventuali intrusioni esterne?”.

Dalle azioni degli hacker alle manomissioni dei
software, dalla diffusione di virus fino alle
connessioni nascoste che alcuni modelli di
telecamere attivano verso server remoti,
esistono molti modi per subire un attacco.

dati!

Per questo, affidarsi a soluzioni capaci di
proteggere al meglio le proprie reti informatiche
é indispensabile. Da sempre, i sistemi AiVu sono
progettati essere intrinsecamente sicuri:
I'approccio “security by design”, il completo
controllo di tutto il software e il continuo testing
delle soluzioni realizzate garantiscono la
protezione di dati e immagini e I'inviolabilita dei
nostri sistemi.

In questo articolo descriviamo brevemente i
principali aspetti legati alla cybersecurity, gli
interventi necessari per proteggere i dati
sensibili, quali strumenti utilizzare e quali non
utilizzare: un breve prontuario utile per informare
i nostri lettori sulle rigide procedure di sicurezza
seguite dal team di sviluppatori di Aitek durante
tutte le fasi di sviluppo delle proprie soluzioni.
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sistemi di video sorveglianza AiVu sono frequente-

mente utilizzati presso siti sensibili e infrastrutture

critiche, per questo garantire la sicurezza di dati e
immagini & un requisito fondamentale.
Proteggere un sistema informatico implica interventi su
piu fronti, perché gli attacchi possono avvenire con
tecniche diverse: attacchifisici o attacchiinformatici.
Dallo sviluppo del software fino al download dei flussi
video, l'intera catena di acquisizione, gestione e
trasmissione dei video € progettata per impedire
accessi non desiderati ed eliminare eventuali “falle” di
sicurezza.

Protezione ad ogni livello

A livello fisico, gli apparati che ospitano il software di
videoregistrazione AiVu-NVR non permettono il collega-
mento con dispositivi esterni come pen drive USB o hard
disk esterni e di conseguenza non & possibile in alcun
modo l'esportazione di dati e immagini.

Alivello direte, AiVu-NVR € protetto da un firewall interno
e utilizza protocolli cifrati per le connessioni esterne.
Inoltre, il suo sistema operativo Aitek Linux Embedded a
64 Bit utilizza tecniche di cifratura dei contenuti del
disco su cui risiede il software che garantiscono l'invio-
labilita dei dati, impedendone la lettura dall'esterno, la
manomissione o I'inserimento di malware.

Antivirus? No, grazie!

Tutti i sistemi AiVu non prevedono ['utilizzo di antivirus.
Quello che potrebbe sembrare un controsenso in realta
rappresenta un punto diforza, una ulteriore barriera per
proteggere dati e reti informatiche. Come detto, i sistemi
AiVu sono progettati per impedire qualsiasi accesso
esterno, ad esempio tramite connessioni internet o
l'utilizzo di dispositivi USB esterni: pertanto, non sono
presenti potenziali “veicoli di infezione”, rendendo
quindi inutile l'installazione di antivirus. Insomma, i
sistemi AiVu sono come una stanza asettica, isolata
dall'ambiente esterno.

Ma non é tutto: I'eventuale utilizzo di software antivirus
rappresenterebbe addirittura una potenziale minaccia
alla protezione dei dati. Infatti, oltre a considerazioni di
carattere geopolitico sulle nazioni che producono tali
software, occorre tenere presente che l'installazione e
I'aggiornamento di un antivirus richiede in ogni caso
unaconnessione ad un server esterno.

Addirittura alcuni antivirus sono basati su cloud, per cui
se a seguito di una scansione un documento risultasse
sospetto, questo finirebbe nel cloud dell'antivirus, con
tanti saluti alla riservatezza dei dati. Chi garantisce cheii
nostri files non vengano archiviati in qualche server o
addirittura aperti da qualcuno?

Separazione delle reti

L'architettura di tutte le soluzioni AiVu consente la
separazione della rete LAN alla quale sono collegate le
telecamere dalla rete diimpianto o dalla rete WAN per la
connessione Internet. Il risultato € la completa
protezione dei flussi video: le telecamere sono
“rinchiuse” all'interno di una rete dedicata che
impedisce qualsiasi connessione verso l'esterno e alla
quale €& possibile accedere soltanto attraverso il
software AiVu. In questo modo anche telecamere non
considerate sicure possono essere integrate in un
impianto senza degradarneil livello di sicurezza.

Controllo completo del software
Le fasi di sviluppo di tutte le soluzioni AiVu rispettano
rigide procedure di sicurezza informatica. Aitek ha il
completo controllo di tutto il software che gestisce le
procedure tipiche di un sistema video (acquisizione,
registrazione, streaming, video analisi, visualizzazione
immagini). | file sorgenti sono di proprieta di Aitek, sono
custoditi in modo sicuro e soltanto il personale abilitato
puod accedere ai sistemi di sviluppo.
Inoltre, il team di sviluppatori Aitek non utilizza in alcun
modo librerie esterne fornite in forma binaria, ossia
moduli software “a scatola chiusa” che non permettono
diavereil controllo delle operazioni da essi eseguite.
segue >>
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Al contrario, le librerie software esterne utilizzate nei
sistemi AiVu sono fornite esclusivamente in formato
sorgente e sono preventivamente analizzate, attraverso
appositi tool e mediante accurate analisi del nostro
team di sviluppatori, per verificare il codice contenuto in
esse e validarne il comportamento. Un ulteriore livello di
sicurezza che previene eventuali rischi legati a
backdoor, connessioni esterne nascoste o comporta-
menti malevoli.

Integrazione software sicura ed efficiente

Le soluzioni AiVu sono pensate per essere integrate
all'interno di piattaforme di terze parti; analogamente,
possono ospitare applicazioni esterne senza intaccare
la sicurezza dei sistemi. Per fare questo, gli sviluppatori
utilizzano le diffuse e collaudate tecniche di
containerizzazione delle applicazioni. Utilizzando il
sistema Docker Engine per la virtualizzazione dei
servizi, i sistemi AiVu possono ospitare l'immagine
Docker di applicazioniterze: il container € “sigillato” e al
suo interno vengono fatti eseguire i programmi
contenuti in esso senza che il suo funzionamento
influisca su altricontainer o sull'intero sistema.
L'introduzione del concetto di container (nel vero senso
della parola, cioé di “contenitore” come per il trasporto
merci) permette di “pacchettizzare” le applicazioni,
comprese le loro dipendenze dal sistema operativo,
semplificandone I'impiego.

]
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Il risultato € uno strumento affidabile che permette di
mantenere un elevato livello di autonomia in fase di
manutenzione (& infatti possibile aggiornare o eliminare
un singolo container senza incidere sull'operativita del
sistema) e soprattutto garantisce la massima sicurezza,
in quanto eventuali malfunzionamenti o comporta-
mentia rischio sono circoscritti all'interno del container.

Accesso ai dati

Per garantire la massima protezione delle immagini, i
flussi live e le registrazioni sono cifrati e possono essere
visualizzati soltanto dagli operatori in possesso delle
relative credenziali. Inoltre, l'accesso alle interfacce di
frontend dell'applicazione di videoregistrazione AiVu-
NVR e del sistema di videomanagement AiVu-VMS puo
essere gestito tramite autenticazione a due fattori con
sistema OTP (on-time-password), il quale genera un
token valido per un singolo accesso in modo da
eliminare i rischi legati alla gestione di password
“tradizionali”.

Test continui

Tutto il software AiVu viene periodicamente sottoposto ad
approfondite verifiche sulla cybersecurity, effettuate da
aziende esterne specializzate in attivita di Device
Assessment: un ulteriore controllo che testimonia il
costante impegno di Aitek per garantire i massimi livelli di
qualita e di Information security delle soluzioniAivu. W
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Scegliere i sistemi video AiVu
significa mettersi al riparo da
qualsiasi attacco esterno!
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MONITORAGGIO VIDEO

- AiVu I’investig;

(tratto da una stori

AiVu e ricostruire eventi di interesse.

'@ un giro strano, da qualche tempo, giu al

porto. Loschifiguri siaggirano fra le calate e

i piazzali operativi, riuscendo a sfuggire ad

ogni controllo e intrufolandosi all'interno
delle aree portuali chissa come. | responsabili della
sicurezza litengono d'occhio da tempo, il sospetto € che
siano autori di furti o di qualche traffico illecito. Poi, una
notte succede qualcosa di grave. Forse un litigio, o un
regolamento di conti. Un delitto.
Ovviamente il terminal all'interno del quale & accadutoil
misfatto € dotato di un capillare sistema di video
sorveglianza grazie al quale gli inquirenti potranno
capirne di pill. E anche presente un innovativo sistema
di videoanalisi che, grazie all'intelligenza artificiale,
consente di individuare in maniera precisa e veloce le
sequenze che consentiranno di ricostruire quanto
accaduto.

tore
vera)

Scaricare ore e ore di filmati da un sistema di video sorveglianza é piu facile con
AiVu-Console, il Client che consente di selezionare flussi video acquisiti dai sistemi

Per ricostruire la vicenda occorre scaricare ore e ore di
registrazioni da decine di telecamere. Ma bisogna farlo
subito, prima che i colpevoli si diano alla macchia, ma
soprattutto prima che le sequenze video vengano
sovrascritte automaticamente dal sistema, come
previsto dalle normative vigenti in materia di
conservazione delle immagini e tutela della privacy.

In genere, il download dei video € un'operazione che,
oltre a richiedere tantissimo tempo, obbliga le Forze
dell'Ordine a sequestrare l'intero sistema di video-
sorveglianza per alcuni giorni, impedendo di fatto
l'operativita del terminal...

No, non stiamo spoilerando un nuovo episodio di Petra
o Blanca, fiction di successo ambientate in citta. E'
quanto pud accadere con molti sistemi di video
sorveglianza “standard” ogni volta che la ricostruzione
di un evento richieda l'acquisizione delle sequenze
registrate. segue >>
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Il download delle registrazioni & una delle operazioni piu
importanti e delicate: per molti sistemi rappresenta un
vero e proprio “collo di bottiglia” che influisce
negativamente sull'efficienza degli impianti. Al
contrario, una piattaforma di video security evoluta
deve coniugare la massima facilita di selezione e
download dei filmati con la completa protezione dei dati
e delleimmagini da accessi esterni.

Ecco perché AiVu, la piattaforma software di video
sorveglianza sviluppata da Aitek, mette a disposizione
dei responsabili della sicurezza AiVu-Console, uno
strumento appositamente sviluppato per selezionare e
scaricare rapidamente le sequenze video.

Un tool facile da usare su qualsiasi PC

AiVu-Console & un Client disponibile per tutti i sistemi
AiVu che consente l'accesso alle telecamere collegate
ad un portale di video management AiVu-VMS o ad un
apparato videoregistratore AiVu-NVR.

Gli amministratori di un sistema di video sorveglianza o
gli operatori abilitati possono installare AiVu-Console su
qualsiasi workstation e, dopo una semplice procedura
diinstallazione, possono accedere ad una interfaccia di
immediata comprensione che mette a loro disposizione
tutto cio che occorre.

Per proteggere i sistemi e le informazioni in essi
contenute, I'accesso alle sorgenti video (VMS o NVR) &
regolato da una procedura di autenticazione, in modo
che soltanto gli utenti in possesso delle credenziali
possano accedere aiflussi video.

n aitek magazine

Con AiVu-Console i responsabili della sicurezza
possono accedere ai flussi live, all'archivio delle
registrazioni, agli allarmi attivi ed effettuare la ricerca
delle sequenze che devono essere scaricate.

Semplici operazioni di drag&drop permettono di
selezionare i flussi video da visualizzare su appositi
viewer dotati di tuttii comandi di una moviola (play, stop,
rewind, ffw, playback ecc.), compresile funzioni pan-tilt-
zoom in caso ditelecamere brandeggiabili da remoto.
Sono presenti anche i comandi per lo zoom digitale,
poiché le telecamere di ultima generazione spesso
hanno una risoluzione molto piu alta dei monitor dove
vengono visualizzate: senza questa funzione non si
potrebbero apprezzare i dettagli che sono stati
registrati.

Analogamente, una apposita sezione dell'interfaccia di
AiVu-Console permette l'accesso all'archivio delle
registrazioni disponibili sulla sorgente video di
interesse. Per ciascuna sequenza selezionata viene
automaticamente visualizzata una timeline attraverso
la quale e possibile scorrere le sequenze registrate e
selezionare facilmente gli intervalli temporali che
devono essere scaricati.

Il download avviene cifrando le sequenze registrate in
modo che l'esportazione dei filmati dall'impianto risulti
protetta anche in caso di smarrimento del supporto sul
quale vengono memorizzate, rendendo impossibile
qualsiasivisualizzazione indesiderata.

segue >>
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Problema risolto!

Con AiVu-Console il download dei filmati € facile, sicuro
e soprattutto veloce!

E' facile, perché il software fornisce tutti gli strumenti
per selezionare le telecamere e gli intervalli temporali di
interesse.

E' sicuro, perché le registrazioni sono protette da una
chiave di crypto di esportazione, che deve essere
definita dall'operatore che ha selezionato le sequenze,
e soltanto gli utenti a conoscenza di questa credenziale
potranno visualizzare le immagini.

E' veloce, perché AiVu-Console permette di scaricare
file anche di notevoli dimensioni in breve tempo: il
sistema suddivide automaticamente i filmati in file di
dimensioni massime impostabili, in modo che le
sequenze piu vecchie vengano scaricate prima delle
altre senza perdere nemmeno un istante delle
registrazioni. Ore e ore di filmati provenienti da decine di
telecamere possono essere scaricate nel tempo di una
pausa pranzo!

Il pacchetto con le registrazioni puo essere facilmente
trasferito direttamente su dispositivi USB esterni e
consegnato alle Forze dell'Ordine per la ricostruzione di
eventi. | file video, acquisiti nel formato nativo AiVu,
sono salvati all'interno di specifiche directory, una per
ogni telecamera di interesse e possono essere
visualizzati esclusivamente utilizzando AiVu-Console.

| destinatari delle immagini riceveranno, insieme ai
video, una versione speciale del Client che consente di
accedere esclusivamente alle registrazioni ricevute:
sara sufficiente installare il software e inserire la chiave
di cifratura per guardare i filmati. Tutta la catena di
esportazione dei dati & protetta e garantisce la
sicurezza e la privacy necessarie. di conservazione
delleimmagini e tutela della privacy.

AiVu-Console, il software che semplifica la vita!

Grazie alla disponibilita di telecamere e dispositivi di
registrazione sempre pil potenti e a costi sempre piu
competitivi, i sistemi di video sorveglianza sono oggi in
grado diarchiviare enormi quantita di dati e immagini.

Per questo, i responsabili della sicurezza e i gestori di
qualsiasi sistema di monitoraggio video devono
disporre di uno strumento facile da usare che consente
di selezionare e scaricare facilmente anche grandi
quantita di filmati. AiVu-Console € stato ideato dal team
di sviluppo di Aitek proprio per svolgere al meglio
questo importante compito... un altro punto di forza
della piattaforma Aivu! [ |
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itek e Conit Solutions sono due realta
dinamiche e in continua crescita,
espressione della PMI italiana, che da oggi
intendono condividere capacita e cono-
scenze allo scopo di rafforzare la presenza delle due
aziende sul mercato navale e costruire insieme nuove
opportunita di business.
Conit Solutions offre servizi ingegneristici completi per
I'industria navale, il suo portfolio di Clienti e progetti ha
permesso all’azienda di raggiungere una posizione di
leadership nella progettazione e realizzazione di
impianti di sicurezza elettrici, elettronici e nel
monitoraggio degliimpianti elettrici integrati.
Nei mesi scorsi, Conit e Aitek si sono conosciute e si
sono trovate subito in sintonia, tanto da avviare subito
una collaborazione.
Per Aitek, sara l'occasione per far conoscere agli
operatori navali le proprie soluzioni tecnologiche, come
la piattaforma software di videosorveglianza AiVu,
scelta da importanti Clienti del mondo portuale, della
logistica e dei trasporti. AiVu integra funzionalita
standard di monitoraggio video con innovative
applicazioni di video analisi, basate su avanzate
tecniche di Intelligenza Artificiale, che rilevano in tempo
reale eventi pericolosi per la sicurezza.
Inoltre, particolarmente indicata per allestimenti a
bordo nave ¢ la soluzione di people flow supervisory per
il rilevamento della posizione delle persone all’interno
di un’area: grazie all'utilizzo di appositi sensori, il
sistema fornisce in tempo reale la posizione di ogni
utente senza effettuare alcun riconoscimento
personale. Una soluzione ideale per il conteggio
automatico delle persone, il monitoraggio degli ingressi
e la gestione delle code per I'accesso ad aree come
ristoranti, buffet, zonericreative, ecc.

Completa la gamma di soluzioni Aitek la piattaforma
TVIP per il Digital Signage: utilizzata con successo a
bordo di navi e terminal traghetti, TVIP fornisce tutti gli
strumenti per la programmazione e la trasmissione di
contenuti multimediali e informazioni su monitor di
qualsiasi dimensione.

Per Paolo Questa, sales manager di Aitek «é un accordo
di collaborazione che riteniamo di importanza
strategica: ci affacciamo ad un mercato nel quale Conit
ha una esperienza consolidata e relazioni importanti.
Da parte nostra, li supporteremo con la capacita di
realizzare ed integrare soluzioni applicative
innovative».

Per Vincenzo Terlati, General Manager di Conit
Solutions «acquisire risorse e competenze di ordine
tecnologico e produttivo nell’ambito del mercato
navale, sia interno quanto internazionale, é la ragione
fondamentale di questa nuova collaborazione con
Aitek. Due importanti realta fortemente impegnate nel
processo diinnovazione strategican.

Il primo passo sara proporre le soluzioni Aitek presso
importanti player del settore crocieristico. Per Alberto
Priolo, Technical Sales di Aitek, «il settore sta
ripartendo, con qualche novita tecnologica imposta
dalla gestione post-Covid. In questo contesto, le
soluzioni Aitek hanno grandi potenzialita». Alberto si
sofferma sul People Flow Supervisory, perché «una
tecnologia che permette agli ospiti di sapere se il
ristorante € pieno e quindi convenga rinviare il pranzo,
magari trattenendosi ancora un po’ in piscina, é
destinata ad avere successo nel mercato navale. Sono
sicuro che nel prossimo futuro il People Flow
Supervisory sara presente a bordo di tutte le grandi
navida crociera». |

Conit Solutions é nata nel 2004 dall’'unione tra due
delle aziende piu attive che lavoravano nel settore
navale fin dai primi anni ’90.

L’obiettivo principale é di offrire un servizio
ingegneristico completo nell’industria navale, sugli
impianti elettrici, di illuminazione e impianti di
controllo automazione.

Conit Solutions ha la sua sede a Staranzano
(Gorizia) e occupa oltre 300 persone di cui 50 sono
impiegate come responsabili tecnici e
amministrativi.

Per saperne di piti: www.conit.org
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LA RICORRENZA

Metti una sera a cena

na serata trascorsa insieme, per che comprensibilmente non hanno potuto
festeggiare il compleanno di Aitek: 36 ancora “ambientarsi” pienamente a causa
candeline spente lo scorso 6 giugno. dello smart working.
Ma soprattutto un’occasione per ritrovarsi, per E poi - last but not least - abbiamo rivisto con
riannodare quel tessuto di relazioni all’interno piacere alcune “vecchie glorie”, ossia coloro
della “comunita Aitek”, fatto di lavoro di che in un passato piu o0 meno recente hanno
squadra ma anche di cordialita e amicizia, che contribuito alla crescita dell’azienda con il loro
la pandemia aveva bruscamente interrotto. prezioso contributo professionale.

In queste pagine alcune immagini del
ricevimento, organizzato nella splendida
cornice di Villa Balbi Durazzo Gropalio allo
Zerbino, una dimora storica del '600
perfettamente conservata, situata nel cuore di
Genova e circondata da un grande parco
affacciato sulla citta.

Perche in fondo quelle routine quotidiane, le
chiacchiere davanti ad un caffé o in pausa
pranzo, in fondo un po’ ci sono mancate.
All’interno di un ambiente di lavoro si condi-
vidono non soltanto esperienze professionali,
ma anche idee, problemi, perfino sogni.
Lavoriamo insieme, ma trascorriamo anche
molto tempo insieme. E si cresce, si matura. Una location prestigiosa, un catering
impeccabile e di qualita per una serata di inizio

In questo senso, la serata é stata un primo ; "
estate piacevole e assolutamente informale.

passo per conoscere meglio i giovani “aitekers”,
siano essi neo-assunti, stagisti o collaboratori, Grazie a tutti i partecipanti!
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Aitek e soluzioni tecnologiche innovative.

Progetta e realizza sistemi intelligenti per i trasporti e la
sicurezza, sviluppa applicativi software basati sulle piu moderne
tecnologie informatiche.

Le nostre soluzioni nascono dall’esperienza maturata in oltre
trent’anni di grandi progetti e dalla continua attenzione alle
evoluzioni tecnologiche.

Un’ampia gamma di funzionalita innovative permette di
realizzare soluzioni completamente integrabili e personalizzabili.

Per questo seguiamo i Clienti passo dopo passo, dalla
progettazione all'installazione, fino alla messa in servizio, li
supportiamo nelle attivita di integrazione nelle loro infrastrutture
IT e li guidiamo nella scelta dell’hardware che permette di
sfruttare al meglio il software Aitek.

Ecco perché Aitek € il partner tecnologico ideale per affrontare
insieme le sfide di un mercato digitale sempre piu competitivo.

Aitek S.p.A.

- Via della Crocetta, 15
16122 Genova
a I e Tel.: +39 010 846731
e.mail: info@aitek.it

web: www.aitek.it

B ateatay

Questo magazine € un periodico di Aitek S.p.A. 2022 © - Tutti i diritti riservati.
informazione commerciale che promuove le
novita riguardanti prodotti e servizi di Aitek.
La pubblicazione viene inviata in formato

E’ vietata la riproduzione totale o parziale senza
autorizzazione di Aitek S.p.A.

digitale a una Mailing List di clienti e partners Per iscriversi alla mailing list visita il sito web:
selezionati. https://www.aitek.it/magazine/
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